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 زیر ساخت ابریمعرفی  1

اسللت و ها  و سللازمانها  از شللرکت ی اریبسلل   یاصللل ی هااز دغدغه  یکی ی انرژ  ی ورروزها بهره نیا

کند   یانیکمک شلللا ی ها و کارآمدتر شلللدن انرژنهیهز  ییها در صلللرفه جوکه بتواند به سلللازمان ی زیهر چ

 دهد. شیرا افزا  یرا کاهش و چابک  یاتیعمل  ی هانهیتا هز  اسللت آمده ی ابرزیرسللاخت  باشللد.  یمهم م  اریبسلل 

تواند به   یم ی ابرزیرسللاخت منابع اسللت.   صی، تخصلل نهیزم نیدر ا ی ابرزیرسللاخت   ی های از برتر  یکی

  نانیبر شللبکه وارد نشللود، اما اطم ی شللتریکمک کند که فشللار ب  ی امنابع به گونه  صیو تخصلل   یسللازمانده

ها ، نهیآن کاهش هز  تیدارند. البته مز ازیها ناسللت که به آن  یدر دسللترس کسللان  منابع که شللودحاصللل  

ر باعث تخصلیص منابع کارآمد بر اسلاس نیاز کاربهمچنین   اسلت. شلتریب  ی ورو بهره شلتریب ی ریپذ  نعطافا

 شود.می های خالی استفاده نشده وجود دارداز بین بردن لحظاتی که ظرفیت

 شده است.پرداخته اجزای آن بررسی معرفی معماری زیرساخت ابری و در ادامه به 

 معماری زیرساخت ابری 1-1

ها به شللللود. این لایهدر معماری رایانش ابری معمولا خدمات در سلللله لایه در اختیار  رار داده می

 باشد.شرح زیر می

ــاخت به ننوان خدمت .1 ا مانند هترین زیرسللللاختیها پاهدر این نوع از سللللرویس  :(IaaS)1زیر ســ

متفاوت، فضلای ذخیره سلازی و دیگر منابع سلخت افزاری   های ای محاسلباتی با پیکربندی هماشلین

 گیرد. ای  رار میبه صورت اجاره نکاربرادر اختیار 

هایی در اختیار در این دسللته از خدمات نرم افزارها و سللرویس  (:PaaS)2بســتر به ننوان خدمت .2

ها و نرم افزارهای ها کاربران بتوانند برنامهیرد تا با اسلللتفاده از این سلللرویسگکاربران  رار می

ها، وب عبارتند از سللرویس توزیع بار، پایگاه دادهموارد  هایی از این کاربردی ایجاد نمایند. نمونه

 گیرد.افزاری مورد استفاده  رار میها و سایر مواردی که توسط تولید کنندگان نرمسرور

در این دسلللللتله نرم افزارهلای کلاربردی بله عنوان خلدملات بله  :(SaaS)  3نرم افزار بـه ننوان خـدمـت .3

 شود.کاربران ارائه می

 
1 Infrastructure as a service 
2 Platform as a service 
3 Software as a service 
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 رایانش ابریهای معماری لایه 1-1شکل  

زیر سلللاخت به عنوان  در لایه دهد  مینمایش  های مختلف معماری رایانش ابری را لایه 1-1شلللکل 

سلازی )فایل مجازی(، خدمات ذخیره)ماشلین    خدمات محاسلباتیصلورت   به  تواند(، خدمات میIaaSخدمت)

که بتواند این خدمات را در   ای سامانهد. برای پیاده سلازی نسلیسلتم و ذخیره اشلیاو( و خدمات شلبکه تقسلیم شلو

در ادامه به معرفی برخی از ، اسللللتتا کنون شللللکل گرفته ی  فمختل  های پروژه رار دهد، کاربران  اختیار  

 ها در خصوص پیاده سازی زیرساخت به عنوان خدمت پرداخته شده است.ترین پروژهمهم

 OpenStackپروژه  1-1-1

کاربرد دارد.  ی ابر انشیرا ی ایباز اسلللت که در دنمتن ی افزارنرم سلللکوی  کی OpenStackپروژه 

  مرکز داده و شلرکت خدمات   NASA ییفضلا  قاتیسلازمان تحق لهیوسل به 2010در سلال  OpenStack پروژه

Rackspace خدمت کی، به عنوان  IaaS  اندوسلتهیپروژه پ نیابه شلرکت   500از  شیاکنون بهم خورد.  دیکل 

 ی افزارابزار نرم نیپروژه احتمالاً محبوب تر  نیکه ا  شللللودیامر سللللبب م نیکه ا  کنندیم  تیحماو از آن 

 ادیبن کیکه   شللودیم  تیریمد  OpenStack Foundationپروژه توسللط نیا. باشللد  IaaS  ی هاطیمح جادیا ی برا

 .استشده سیتأس 2012است که در سپتامبر  یرانتفاعیغ

تا بتوان منابع    شودیم ی سازادهیساز پی مجاز ی بلکه رو ستین1ساز  ی مجاز کی OpenStackسکوی 

این اسلت که  OpenStackهای  ترین ویژگییکی از مهم. نمایدشلکل ممکن کنترل و اسلتفاده   نیترنهیرا به به

سلازها   ی مجاز  هیکل ی بر رو ی سلازادهی ابل پ  نیبنابرا ،سلتینخاص  افزار  سلخت ای افزارنرم کیمنحصلر به 

 باشد.می ESXi و  Hyper-V ، Open-vz،Xen  ،KVM از جمله

 
1 Hypervisor 
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 Apache CloudStackپروژه  2-1-1

  سی سلرو ی سلازادهیو پ  تیریسلاخت، مد ی برا ی ابر انشیباز رامتنافزار  نرم  کی  CloudStackپروژه 

 2008در سلال  VMOpsمعروف به  start-upپروژه یک ه عنوان  ابتدا بپروژه این  اسلت. ی سلاخت ابر ریز

 2010  یبع را در مامن  کداز  ی اریداد و بس  رییتغ  Cloud.comنام خود را به    تیشرکت در نها  نیآغاز شد. ا

 Citrixتوسللط  2011 ی در جولا Cloud.comشللرکت   منتشللر کرد. CloudStackبه  (GPLv3)تحت مجوز  

  لی آور  در منتشلر شلد. 2011( در آگوسلت  GPLv3)دوباره تحت   CloudStack ی کدها هیشلد و بق ی داریخر

صلللادر کرد و   Apache 2.0را تحت مجوز نرم افزار  CloudStackدوباره مجوز   Citrixشلللرکت  ، 2012

CloudStack بنیاد را بهApache  .ارسال کرد 

  کروسلللافت،یهمچون ما  یمختلف  ی از شلللرکت ها  سلللازهامجازی از   یعیاز محدوده وسللل این پروژه 

هسللللته  ی جنبه ابر ی که بر رو  OpenStackخلاف  برکند.    یم  یبانیپشللللت  VMwareو   KVM  کس،یتریسلللل 

 150از    شیب  منبع واحلد اسلللللت.  کیل تحلت    زیبله دنبلال فراهم آوردن همله چ  CloudStackتمرکز داشلللللت،  

 کنند.  ی( استفاده مCloudStack ی تجار عیتوز ای) Apache CloudStackسازمان شناخته شده از 

 OpenNebulaپروژه  3-1-1

یل  سلللللموا نرم افزارا متن بلاز براا رایلانش ابرا اسلللللت و وظیفله مل  آن OpenNebula  پروژه

اسلت و   ی ابررایانش  هاا مجازا براا فراهم نمودن زیر سلاخت به عنوان سلرویس در مدیریت تهیه ماشلین

خواهند از ابرهاا تجارا اسللللتفاده نمایند. این سللللمو به میزان  جایگزین  مهم براا افرادا اسللللت مه نم 

در سللال این پروژه ابتدا   نماید .زیادا از  ابلیت سللفارشلل  سللازا براا راهبران و ماربران پشللتیبان  م 

و  شللروع شللد Ruben S. Monteroو    Ignacio M. Llorenteتوسللط   یقاتیپروژه تحق  کیبه صللورت   2005

 ی بر رو  ی مجلاز  ی هلانیملاشللللل   تیل ریبله منظور ملد  2008افزار در سلللللال  نرم  نیانتشلللللار ا  نیاولسلللللپس  

 شده، اتفاق افتاد. عیتوز ی هارساختیز

باز و تحت  ، متنCEتوسلعه داده شلده که نسلخه    Enterpriseو    Communityتحت دو نسلخه   سلکو نیا

 .باشدیم ی تجاربه صورت  EE ی و نسخه یآپاچ 2نسخه  مجوز

 خواهند شد. یکه در ادامه معرف باشدیم هیپا بخشچند   ی دارا OpenNebula سکوی 

• Host:  کنندیم یبانیپشتلایه مجازی ساز را که یکیزیف ی هانیماش. 

• Template  :که به آن  ی مجاز نیماش فیتعرbase ندیگویهم م. 

• Virtual Machine  :شده از  جادیا ی هانمونه بهtemplate .اشاره دارد 

• : Cluster  و شللللبکه به   ی سللللازرهیها منابع ذخآن  انیکه م  یکیزیف  ی هانیاز ماشلللل   ی امجموعه

 اشتراک گذاشته شده است.

• Image:  شودیگفته م ی مجاز نیماش کی ی هاسکید به. 

• Virtual Network  :از   یگروهIPداده   صیتخصل  های مجازی ماشلینبه    کیکه به طور اتومات ها

 نیو ب  رونیب ی ایها بتوانند با دنvmتا    کندیم جادیرا ا  ی مجاز  ی هامورد شلللللبکه نی. اشلللللودیم

شللللبکه   ی ازهاین  virtual router appliance کیبا   OpenNebulaخودشللللان ارتباط بر رار کنند.  

 .دهدیخود را پاسخ م
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4-1-1 VMware Cloud Suite 

است از آنچه که برای برپا سازی یک زیرساخت ابری   ای مجموعه  VMware vCloud Suiteر وا عد

این  .می باشللللدزمینه رایانش ابری  رد  VMwareهای شللللرکتی نرم افزاربه آن نیاز اسللللت، و مجموعه

در این اسللت. شللده بنا نهاده   (vSphere, ESXi)این شللرکتسللازی  بر پایه  لب مجازی  ابری زیرسللاخت  

خودکار سلازی   شلود.های مبتنی بر محاسلبات ابری، شلبکه، امنیت و دسلترسلی ارائه میمعماری، سلرویس

 .باشدمیپویا مرکز داده های از پیش تعین شده یک امور به صورت هوشمند و تنظیمات بر پایه سیاست

 باشد:به شرح زیر می VMware vCloud Suiteدهنده  لیتشک یاصل ی اجزا

• : VMware vSphere  شللللرکت   ی ابر  انشیو را ی سللللازی مجاز ی و برپا سللللاز  تیری لب مد

VMware  .است 

• : VMware vCenter Site Recovery Manager  موا ع بحران که در  ی مناسللب برا ای سللامانه

  یاب یباز سلتمیکند و مجهز به سل یرا ضلمانت م سلتمیو سللامت مجدد سل   یزمان بازگردان  نیترکوتاه

 هوشمند و خودکار است.

• : VMware vCloud Networking and Security نیتوان با ایرا م  ی شللبکه مجاز  رسللاختیز 

  نی سللاختار را تضللم  نیا  تیامن VMware vShieldنمود و با اسللتفاده از  ی نرم افزار برپا سللاز

 نمود.

• : VMware vCloud Automation Center  به صللورت هوشللمند و بر اسللاس  ی خودکار سللاز

 آن است. یژگیو نیترشده مهم نیتع شیاز پ ی هااستیس

• : VMware vCenter Operations Management Suite  و   ییبالابردن کارا  ،ی سلللاز  کپارچهی

افزاری بسلته نرم نیا  ی هاتیاز  ابل  ایو پا  ایپو  تیریو مد سلتمیسلرعت، اسلتفاده بهتر از منابع سل 

 باشد.یم

• VMware vCloud Director:  و   یبه صلورت درون سلازمان ی ابر انشیرا ی توسلعه و برپا سلاز

افزار  نرم نیاسلللت که ا ی گوناگون انتظار ی هایدسلللترسللل   جادیبا ا  یعموم ای  یبرون سلللازمان

 .دینمایبرآورده م

 باشند:به شامل موارد زیر می VMware vCloud Suiteکننده  لیتکم ی اجزا

• : VMware Virtual SAN  شلللرکت سلللازی  ذخیره ی راهکار نرم افزارVMware   اسلللت که به

ارزان    ی گذارد. در مجموع راهکاریبه اشللتراک م  مرکزداده نیچند  نیرا ب  یمنابع محل  یسللادگ

 .ستبزرگ ا ی هاکوچک و سازمان ی هاشرکت ی و کارا برا

• : VMware NSX  بوده  ی اسلت که کاملا نرم افزار مراکز دادهو   ی مجاز  ی هاجامع شلبکه  تیامن

 NSXاسللت که با نام   VMwareشللرکت  SDN. در وا ع دینمایم  تیو جدا از سللخت افزار فعال

 .شده است یمعرف

• : VMware vCenter Log Insight  و مرکزداده  هللا رد داده در کللل  دادیلل رو  لیلل و تحل  هیلل تجز

 بصورت کاملا مجتمع و کارا. رساختیز

• : VMware IT Business Management  انشیرا  ی هاسینرم افزارها و سلللرو نهیمحاسلللبه هز  

 را بر عهده دارد. ی ابر
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 عماری پیشنهادیم 2

سلازی زیرسلاخت ابری پرداخته شلد. های مختلف در خصلوص پیادههبه معرفی پروژ 1-1در بخش 

عنوان راهکلار پیشلللللنهلادی برای دلایلل زیر بله    بله  OpenStackهلای معرفی شلللللده پروژه  از بین پروژه

 سازی زیرساخت ابری انتخاب گردیده است.پیاده

 IaaS سیسرو ی ابزار برا نیموفق در استفاده ا های تجربه ➢

و کاربرد    ازیآن براسلاس ن  ی هامولفه  یتمام ی سلاز  یپروژه و امکان سلفارشل متن باز بودن  ➢

 خاص

 خاص Vendor کیبه  یعدم وابستگ ➢

  نی و همچن   Virtual Machineو هم به صورت   Bare-Metalبه صورت    سیسرو  هیارا  تی ابل ➢

 Container-based ی ها سیسرو

 CERNمهم مانند   یقاتیمراکز تحق  نیبزرگ و همچن ی تجار  ی هااسلتفاده گسلترده در شلرکت ➢

  NASA و

 آن ی هامشارکت کننده ی بودن پروژه و تعداد بالا داریپا ➢

 یکپارچه سازی بسیار بالای این پروژه با سایر ابزارهای متن باز ➢

 وجود نیروی متخصص در دسترس برای توسعه و پیاده سازی این ابزار ➢

معرفی و سللپس به   OpenStack  دهندهتشللکیل  های پروژه  ترینابتدا برخی از مهمدر ادامه این فصللل  

 شود. پرداخته می OpenStack بسترطراحی زیرساخت ابری مبتنی بر بیان 

 OpenStackاصلی  هایپروژه معرفی  1-2

ها مسلولیت خاصلی  باشلد که هریک از آنگوناگون می های پروژهای از مجموعه  OpenStackسلکوی 

وظیفه خدمات محاسللللباتی ، پردازشللللی و مدیریت ماشللللین  Nova پروژهرا برعهده دارند. به عنوان مثال  

 وظیفه خدمات شبکه و دیوارآتش را برعهده دارد. Neutron پروژهمجازی را برعهده دارد و 

 OpenStackباشلد اولین نسلخه متفاوت می OpenStackبراسلاس نسلخه انتشلار یافته   هاپروژهتعداد این  

که جدیدترین درحالیبود  SwiftوNova  پروژهانتشللار یافت فقط شللامل دو   2010که درسللال   Austinیعنی  

  باشلد.میمختلف   پروژهعدد   41)در زمان نگارش این سلند( شلامل    OpenStackنسلخه پایدار انتشلار یافته از  

باشللد و در زمان اسللتقرار زیرسللاخت لزومی به نصللب همه این مختلف می  هاپروژهکاربرد هریک از این 

لازم نصللب گردد. ها  پروژهتوان انتخاب نمود که کدامیک از این و براسللاس نیاز می وجود ندارد  هاپروژه

هایی وجود دارد و باید درهنگام نصلللب این نوع از وابسلللتگیها  پروژهبه ذکر اسلللت که بین برخی از این 

 ها رعایت گردد.نیازمندی 

 



 

    

   29از  10 صفحه

زیرساخت ابری پیشنهاد فنی   

 

 OpenStackسکوی تشکیل دهنده   هایپروژه 1-2شکل  

  ازیبنا به ن  تواندیم ی اموسلسله ایهر فرد و   یعنی باشلدمی  ای به صلورت پیمانه  OpenStack  ی معمار

 های پروژهبودن و وجود  ای پیمانهباز بودن،  متن کند.  ی و دسللللتکار ادیآن را کم، زهای  مولفهخود کدها و  

 1-2شللکل  مختلف شللده اسللت. ی هاگوناگونش در عرصلله  ی و کاربردها  تیمختلف در آن منجر به محبوب

در ادامه برخی از   دهد.را براسللللاس نوع کاربردشللللان نمایش می  OpenStackتشللللکیل دهنده   های پروژه

 این سکو توضیح داده شده است.های پروژهترین مهم

 Keystone  پروژه 1-1-2

  یسطوح دسترس   ی داراباید    تینهاشود در  یم  ی سازادهیپابری  که در حوزه  ابزاری  هر  به طور کلی  

 OpenStack Identity Serviceبه عنوان   Keystone پروژهباشلد،    تیاحراز هو  سلتمیعبور و سل   ی و مجوزها

 Keystoneکارکرد  .کندیم  جادیا  OpenStackکاربران    تیریمد ی برا  کپارچهی ستمیس کیشلود و یشلناخته م

اکللللللتلللللل   ی کللللللار  هیلللللل شللللللللللبلللللل   بللللللایلللللل تللللللقللللللر  ی رکللللللتللللللور یلللللل ودایلللللل کلللللله 

 (LDAP  در سللرو )مختلف احراز   ی هاتفاوت که روش نیبا ا  باشللدمی  دهدیانجام م ی کروسللافتیما  ی هاسی

 یکردن و حت  نیلاگ ی برا  Token، روش استفاده از   Passwordو    Usernameاز جمله   Keystoneدر    یتیهو

 OpenStack ی که در فضلا  یهسلتند. تمام کاربران اده ابل اسلتف Keystoneدر   AWS  یآمازون  نیلاگ  زمیمکان

 شوند.یم تیریمد Keystone پروژهشوند توسط یم فیتعر

را مشلللللخص    OpenStackارتبلاط آن بلا   یمفهوم هسلللللت کله چگونگ  نیچنلد  ی حلاوKeystone   پروژه

 پرداخته شده است: keystoneترین مفاهیم استفاده شده در در ادامه به بیان برخی از مهم. کندیم

 …و    هاجیمیاسلللت که در آن منابع مانند سلللرورها، ا  یپروژه شلللامل مفهوم  :(Project)  پروژه •

  سی هدف سللرو  نیتر. در وا ع مهمشللودیم  سللازی زولهیا ای  ی بندگروه  ها،سیسللروسللایر برای 

Keystoneلذا  .داشللته باشللند یها دسللترسلل به پروژه دیکه بااسللت  یکسللان  نییها و تع، ثبت پروژه

اسلللتفاده  Role  صیبه نام تخصللل   یپروژه از مفهوم کیبه ها  گروه  ایکاربران   یدسلللترسللل  ی برا

 .شودمی



 

    

   29از  11 صفحه

زیرساخت ابری پیشنهاد فنی   

 Actor  کی.  رندیگیمورد اسلتفاده  رار م  یمجوزده ی ، براKeystoneها در Role  :(Role)نقش  •

 Roleداشلللته باشلللد. به عنوان مثال  مختلفی  ف اهدا ی برا Role نیچند  تواندیگروه( م ای)کاربر  

 داده شود. صیتخص Alirezaبه کاربر  Developmentپروژه  ی برا تواندیم ن،یادم

کلاربران    ی هلا برابله منظور محلدود کردن پروژه  یزمیمکلان  چیه  در ابتلدا  :(Domainدامنـه) •

با   ییهاپروژه جادیها و اپروژه ی گذارسلبب اختلال در ناماین امر  مختلف نبود؛ که   ی هاسلازمان

شلللد تا   ازیلذا ن  افتاد؛یکاربران اتفاق م  ی هانام ی مسلللئله برا  نیهم  نیهمچن .شلللدینام مشلللابه م

کردن آنها باشلللد؛   زولهیکنند تا  ادر به ا  فیتعر  NameSpace کیها و کاربران را درون  پروژه

 ابرمنابع درون    ی بنددسللته، امکان  Domainبه وجود آمد. در وا ع    Domainبود که مفهوم    نجایا

داشللته باشللد که منابع    Domainدو   تواندیم فضللای ابری  کیبه عنوان مثال    آورد؛یرا فراهم م

 کاملا از هم، مجزا هستند. Domainهر 

  ییکنندگان نها ها به عنوان استفادهو گروه  کاربران  :ها(Actorاز کاربران )  ییهاکاربران و گروه •

  صی آنها را با تخصل   توانیکه م شلودیگفته م  Actorو به آنها    شلوندیمحسلوب م ی ابر فضلای از

 پروژه اضافه کرد. ای  Domain، به Roleمجوز و دادن 

 

 Keystoneمفاهیم استفاده شده در  2-2شکل  

ها نشلان داده شلده ها، کاربران و گروهها، پروژهDomain نیرابطه ب 2-2شلکل  درک بهتر، در  ی برا

  شلوند،یها محدود مDomianها در داخل  ها و پروژهکاربران، گروهباشلد  مشلخص میکه   طورهمان اسلت.

 ها مشترک باشند.Domain نیدر ب توانندیلذا م

  Nova پروژه 2-1-2

به حسلاب آورد.   سلکو نیا  یپردازشل   یهسلته اصللبه عنوان   توانیم  را  OpenStackاز  Nova پروژه

 Nova نیاها را برعهلده دارد. به عبلارت دیگر سلللللازوظیفله پشلللللتیبلانی از انواع مختلف مجلازی  پروژهاین 

،  VMWareمحصللللول  ESXi ی مجاز  ی هانی، ماشلللل   ینوکسلللل یل  KVM  ی مجاز  ی هانیکه ماشلللل   باشللللدمی

و  Dockerمثل  ی ا Container Based ی مجاز نی، سلاختار ماشل   یکروسلافتیما  Hyper-V  ی مجاز  ی هانیماشل 



 

    

   29از  12 صفحه

زیرساخت ابری پیشنهاد فنی   

شلده خواسلته ی مجاز  نیمشلخصلات ماشل  Nova ی ها  API  قتیدر حق  .نمایدیم کپارچهیبا هم  اها ر  LXC  یحت

تعلاملل بلا   قیکرده و سلللللپس از طر  افلتیل و ..( را در  RAM   ،CPU   ،Disk   ،Network  زانیم  لیل )از ب

Hypervisor  لاترین میزان  با  .دینمایفراهم م  کاربرانارائه به   ی را برا طیشللرا  ن،یپس از سللاخت آن ماشلل

هم اسللتفاده از راهکار   OpenStack باشللد و توصللیه خوددارا می KVM Hypervisor را Nova سللازگاری با

 باشد.می KVM Linux مجازی سازی 

شلللود.  یگفته م  Compute Node کیباشلللد، اصلللطلاحا   Nova اریکه در اخت ی ا Hypervisorبه هر 

شود.  یگفته م Instance  کیشود اصطلاحا  یکنترل م  Novaکه توسط    ی ا Virtual Machineبه هر    نیهمچن

 نی رار گرفته باشلللند، ا Nova سیسلللرو اریدر اخت Compute Nodeها تحت عنوان  Hypervisorکه  یزمان

Nova که هر کدام از   ردیگیم  میاسللت که تصللمInstance  به عبارت رندی رار بگ  میزبانکدام  ی ها بر رو .

 کیل کنلد تلا )در   یم  تیل ریرا ملد  Virtual Machineو   Hypervisor  نیاسلللللت کله ارتبلاطلات ب  Nova  نیا گرید

سلللاخت،  رینظ  ییهارخواسلللت، د  میزبانهر   ی مصلللرف منابع بر رو  زانیانبوه( با دنبال نمودن م  اسیمق

 لیمنظور فا Novaدر اصللللطلاح  Flavorعبارت   .ردیصللللورت پذ  Instanceکیحذف  ایو  زیسللللا  رییتغ

شللود که بر اسللاس کدام  نییتع  دیبا  Instance کیباشللد. هنگام سللاخت یم  Instanceسللاخت   ی برا  ماتیتنظ

Flavor کسللاخت ی ی برا گریشللود. به عبارت دیسللاخته م Instance  دیبا Flavor نمود، چراکه   نییآن را تع

Flavor    اندازه آنInstance  کی  درون  کند.یم  نییرا تع Flavor  کیمنابع    زانیتوان میم Instance زانیو م  

 Instanceنمود کله هر    نییتوان تع  یم  Flavorنمود، بله عنوان مثلال بله کملک    نییهلا را تعاز آن  ی ریگبهره

چقدر   سلکیآن د ی رو  Instanceهر   نیچه مقدار فضلا داشلته و همچن  سلکیهر د ی و رو  سلک،یچه تعداد د

I/O  کیل منلابع    ریسلللللا  نییتع  ی برا  ی موارد  نی. چننلدبتوانلد اسلللللتفلاده ک  Instance  لیل از  بRAM   ،CPU  ،

Network  کی  طیشلرا ریسلا  نییتع  نیو همچن Instance  زانیم  لیاز  بswap  ،Bandwidth  ،Secure Boot  و

 وجود دارد. زی... ن

  Neutron پروژه 3-1-2

  پروژهبر عهلده    OpenStack  طیدر مح  Virtual Networkingهملان    ایل   ی شلللللبکله مجلاز  ی کربنلدپی

Neutron تی ابل سلرویساین باشلد.  می  per-project networking  که   یمعن نیدهد به ای رار م اریرا در اخت

 زولهیامکان باعث ا نیشلوند و ا جادیسلاخته و ا  تلفخهای مپروژهتوانند داخل   یم زولهیا  ی مجاز  ی هاشلبکه

 شود.یم ی مجاز ی هانیشدن ماش

باشللد. دو نوع   IPآدرس   ی دارا  دیبابرای ارتباط با دنیای بیرون   OpenStackدر   ی مجاز  نیماشلل  هر

 fixed IPs ی . آدرس هاfloating IPsو   fixed IPsوجود دارند:   ی مجاز  ی ها  نیماشللل  ی برا  IP  ی هااز آدرس

توانند پس از   یم floating IPs ی آدرس ها  کهیدرحال  شلوندیداده م  صیتخصل  ی مجاز  نیدر زمان بوت ماشل 

 ی هاجا شلوند. آدرسبهجا  ی مجاز  نیماشل  نیچند نیداده شلوند و ب  صیبه آنها تخصل  ی مجاز  ی ها  نیماشل  جادیا

fixed IPs ی هابدون آدرس ی مجاز  ی ها  نیماشل   یهسلتند ول  ی ضلرور  floating IPs  توانند اجرا شلوند.   یهم م

 کی  ی برا  یمعمو  IPی کردن آدرس ها  ایمه  floating IPs ی هامتداول اسلتفاده از آدرس  ی وهایاز سلنار  یکی

 است. IP ی از آدرس ها ی داشتن تعداد محدود اریبا در اخت یابر خصوص

 Cinder پروژه 4-1-2

وظیفه   سللرویساین .  کندیم  فراهم  Novaاسللتفاده در   ی برا راBlock Storage   تی ابل Cinder پروژه

در  را برعهده دارد.ماشلین مجازی به  سلازی بلاک ذخیرهاتصلال و لغو اتصلال   جاد،یا ،بلاکی   ی سلازرهیذخ



 

    

   29از  13 صفحه

زیرساخت ابری پیشنهاد فنی   

 Enterpriseشللناخته شللده در سللطح  ی سللاز رهیذخ سللرویس دهندگاناز   یعیوسلل  فیط  OpenStackسللکوی  

 . شودیم یبانیپشت
 Cinderهای پشتیبانی شده در درایوربرخی از   1جدول 

LVM Ceph RADOS Block Device (RBD) 

DataCore SANsymphony volume driver NFS driver 

Dell Unity driver Dell VNX driver 

Hitachi block storage driver Fujitsu ETERNUS DX driver 

HPE 3PAR, HPE Primera and HPE Alletra 9k HPE MSA Fibre Channel and iSCSI drivers 

IBM FlashSystem 840/900 driver Huawei volume driver 

NetApp unified driver Lenovo Fibre Channel and iSCSI drivers 

NEC Storage M series driver NEC Storage V series driver 

Veritas ACCESS iSCSI driver TOYOU NetStor Cinder driver 

Virtuozzo Storage driver VMware VMDK driver 

Windows SMB volume driver Windows iSCSI volume driver 

Zadara Storage VPSA volume driver YADRO Cinder Driver 

دهد. یکی از را نمایش می Cinder پروژهلیسلت برخی از درایورهای پشلتیبانی شلده توسلط    1جدول  

باشللللد که می Cephسللللکوی متن باز  Cinderاسللللتفاده در   ترین دریوارهای موردمعروف ترین و محبوب

  دارد. OpenStackیکپارچه سازی بسیار بالایی با سکوی 

  Software-Defined Storage (SDS)ترین ابزارها در حوزهبه عنوان یکی از معروف  Cephسللکوی  

را  File StorageوObject Storage ، Block Storageگردد و  ابلیت ارایه هر سلله مدل سللرویس شللناخته می

 .باشددارا می

 Glance پروژه 5-1-2

و   سلللللکید  ی هلاImageبلا    رتبطم  ی و انجلام کلارهلا  تیل ریملد  OpenStackدر    Glance  پروژه  کلاربرد

Imageثبت کردن و  ییشلناسلا فهیوظاین مولفه   .باشلدابری می ی عامل ) سلرورها ( در فضلا  سلتمیسل   ی ها ،

اطلاعات کاربران    ی سلازرهیذخعملیات مربوط به    د.بر عهده دار اها رImageمربوط به   ی هاسیارائه سلرو

هلا و در  Snapshotهلا و گرفتن  علاملل سلللللتمیآملاده از سللللل   ی هلااللب ل کردن   جلادیا  بله این مولفله نلدارد. یارتبلاط

با اسللتفاده از   فضللای ابری در   ی انتخاب کردن و فعال سللاز ی آماده از سللرورها برا  یکاتالوگ  جادیا  تینها

Glance   گردد.میانجام 

 Horizon پروژه 6-1-2

 لابلل    OpenStack  هلای پروژه  آن اکثر  قیکله از طراسلللللت    یتحلت وب  ی اربرکل رابط    Horizon  پروژه

غیر .  باشدیم  OpenStackارتباط با    ی راه بر رار  نیاز چند  یکاین داشبورد ی  .دنباشمشاهده و پیکربندی می

نیز ا لدام بله   CLIتوانلد از طریق رابط تحلت خط فرملان یلا  از این رابط کلاربری راهبر سلللللاملانله نیز می

 دهد.را نمایش می Horizonنمایی از صفحه داشبور   3-2شکل نماید.  OpenStackمدیریت و پیکربندی 



 

    

   29از  14 صفحه

زیرساخت ابری پیشنهاد فنی   

 

 Horizonرابط کاربری تحت وب  3-2شکل  

 Rallyپروژه  7-1-2

Rally پروژه    کیBenchmark-as-a-Service  سلکوی   ی برا OpenStack در نظر  این پروژه.  باشلدمی

خاص،   یشیه دهد که  ادر به انجام موارد آزمایارا  OpenStackمحک زدن    ی برا  ی گرفته شده است تا ابزار

 باشد. یستقرار وا عسناریوهای ادر  ریو تکرار پذ دهیچیپ

این که   باشللدمی  OpenStack CI/CD سللتمیسلل  کیکی دیگر از کاربردهای این پروژه فراهم آوردن ی

 می. تدهلدرا بله طور ملداوم بهبود    OpenStack  ی داریل ، عملکرد و پلاSLA  سلللللازد تلارا مهیلا میامکلان  

OpenStack QA  ی رو شلتریب CI/CD  افزاری ی نرمهاوصللهها  ، بروزرسلانیکندیم  نیکه تضلم  کندیکار م 

دهد  را نملایش می  Rallyچرخه کاری   4-2شلللللکلل    .کننلدیرا خراب نم OpenStackعملکرد و کارایی   دیل جد

ها،  از  بل اسللتقرار یافته(، اجرای آزمون  OpenStack)یا اسللتفاده از یک   OpenStackکه شللامل اسللتقرار 

 باشد.بنچمارک گرفتن و گزارش دهی می
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 Rallyچرخه کاری 4-2شکل  

 OpenStack هایپروژهارتباط بین  2-2

دهد. همانطور که را نمایش می OpenStackمختلف   های پروژهبین   منطقی نحوه ارتباط 5-2شللللکل  

و یا  RestAPIشلود که از طریق تعدادی مولفه تشلکیل میخودش از   OpenStack  پروژهمشلخص اسلت هر 

Message Queue  .با یکدیگر ارتباط دارند  

روال سلاخت یک ماشلین مجازی به صلورت خلاصله بدین صلورت اسلت که ابتدا درخواسلت کاربر  

شلود در صلورت موفقیت آمیز گردد و سلطح دسلترسلی آن نیز بررسلی میاحرازهویت می  Keystoneتوسلط  

یابد و سلپس درخواسلت به  برای مدت زمان مشلخصلی به کاربر اختصلاص می Tokenبودن این مرحله یک 

گردد تا ماشلین مجازی )بخش محاسلباتی( براسلاس مشلخصلات درخواسلت شلده ایجاد ارسلال می Novaسلمت  

براسللاس درایوری که برای آن مشللخص شللده اسللت ا دام به ایجاد بلاک ذخیره  Cinderگردد. پس از آن  

نماید. رزرو می IPبرای ماشین مجازی آدرس  Neutronنماید در انتها نیز سازی می



 

 

 

زیرساخت ابری فنی پیشنهاد   

 

OpenStackهای تشکیل دهنده سکوی پروژه نحوه ارتباط داخلی  5-2شکل  
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  سازینحوه پیاده 3

های مختلف آن ، ابزارها و معماری  OpenStackدر این فصللللل درباره نحوه پیاده سللللازی سللللکوی 

 پرداخته شده است.

 سازی های پیادهروش 1-3

انواع   2جدول  .های گوناگونی وجود داردها و راهروش  OpenStackسلللازی زیرسلللاخت  برای پیاده

علاوه بر موارد ذکر شلده امکان نصلب    دهد.را نمایش می  OpenStack  اسلتقرار و نصلب خودکارهای  روش

OpenStack  های عملیاتی توصللللیه  به صللللورت دسللللتی و مرحله به مرحله نیز وجود دارد که برای محیط

 گردد و صرفا جنبه یادگیری و آزمون دارد.نمی

 OpenStackروش های استقرار  2جدول 

 توضیحات  نام روش 

Openstack-Helm  استفاده ازHelm 

Kolla-Ansible استفاده از Docker Image   وAnsible 

Kayobe استفاده از Docker Image   وAnsible 

Openstack-Ansible  استفاده ازLXC  وAnsible 

Openstack-Charm  استفاده ازCharm  وJuJu 

BIFROST  استفاده از مولفهIronic  

Openstack-chef  استفاده ازChef 

 

 Openstack-Ansibleو Kolla-Ansible، روش نصلب OpenStackهای نصلب و اسلتقرار از بین روش

 OpenStackهای نصب مقایسه بین روش  3جدول   گیرند.هایی هستند که بیشتر مورد استفاده  رار میروش

دهد. همانطور که مشلخص اسلت روش نمایش می  ها )در زمان نگارش سلند(را بر مبنای آخرین نسلخه آن

Kolla-ansible    بیشلللترین تعداد اجزای نصلللبOpenStack  گردد از این رو انتخاب مناسلللبی  را شلللامل می

باشد.می

https://docs.openstack.org/openstack-helm/latest/
https://docs.openstack.org/kolla-ansible/latest/
https://docs.openstack.org/kayobe/latest/
https://docs.openstack.org/openstack-ansible/latest/
https://docs.openstack.org/charm-guide/latest/
https://docs.openstack.org/bifrost/latest/
https://docs.openstack.org/openstack-chef/latest/
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  OpenStackمقایسه ابزارهای استقرار 3جدول 

 نام روش 

 یاجزاتعداد 

OpenStack  که توسط

 یبانی ابزار استقرار پشت

 شوند یم

  یخاص ابزارها یها یژگیو

 استقرار

ابزار   نکهی قبل از ا

استقرار کنترل شود، چه  

 . فتدیب دیبا یاتفاق

 یا ه یپا یها یابزار استقرار از چه فناور

 کند.  یاستفاده م

ابزار   نیهنگام استفاده از ا 

ارتقاء   یاصل ریاستقرار، مس

 ست؟یشده چ یبانیپشت

Openstack-

Helm 
24 

all-in-one 

 encrypted-local-comms, 

 nova-cells, offline-

installation 

kubernetes-cluster 
helm, kubernetes, oci-containers, 

 sles-opensuse, ubuntu 
online , per-version 

Kolla-Ansible 39 

all-in-one 

 encrypted-local-comms, 

 nova-cells, offline-

installation 

os-installed 

ansible, deb-packages, debian, git, oci-

containers, redhat-centos, rpm-packages, 

source-tarballs, ubuntu 

online , per-version 

Kayobe 39 

all-in-one 

 encrypted-local-comms, 

 nova-cells, offline-

installation 

bare-metal 

os-installed 

ansible, git, oci-containers, redhat-centos, 

rpm-packages, source-tarballs 
online , per-version 

Openstack-

Ansible 
30 

all-in-one, 

 supports-heterogeneous-

versions 

os-installed 

ansible, deb-packages, debian, git, redhat-

centos, rpm-packages, 

 sles-opensuse, source-tarballs, ubuntu 

online , per-version 

Openstack-

Charm 
21 nova-cells bare-metal deb-packages, juju, ubuntu online , per-version 

BIFROST  -  -  -  -  - 

Openstack-

chef 
11 all-in-one env-bootstrap 

chef, deb-packages, redhat-centos, 

 rpm-packages, ubuntu 
 - 

https://docs.openstack.org/openstack-helm/latest/
https://docs.openstack.org/openstack-helm/latest/
https://docs.openstack.org/kolla-ansible/latest/
https://docs.openstack.org/kayobe/latest/
https://docs.openstack.org/openstack-ansible/latest/
https://docs.openstack.org/openstack-ansible/latest/
https://docs.openstack.org/charm-guide/latest/
https://docs.openstack.org/charm-guide/latest/
https://docs.openstack.org/bifrost/latest/
https://docs.openstack.org/openstack-chef/latest/
https://docs.openstack.org/openstack-chef/latest/


  

  

   29از  19 صفحه

زیرساخت ابری پیشنهاد فنی   

 و نحوه استقرار چیدمان 2-3

و   non-HAو هم به صورت    HAتواند هم به صورت  می  OpenStackنحوه چیدمان و اسلتقرار سکو  

ترین حلاللت ممکن این امکلان وجود دارد کله تملامی  یلا ترکیبی از این دو حلاللت صلللللورت پلذیرد. در سلللللاده

و در یک سللرور مسللتقر شللوند این شللیوه    All-In-Oneبه صللورت    OpenStackکنترلی در  های سللرویس

همراه نخواهد  کمترین میزان منابع و کمترین پیچیدگی ممکن را خواهد داشلللت اما هیچ گونه افزونگی را به

 شود.داشت و با از بین رفتن سرور تمامی زیرساخت مختل می

صلللرفا به   مهم  های سلللرویستوان در نظر داشلللت این اسلللت که برخی از رویکرد دیگری که می

شلود که منابع بیشلتری  این روش باعث می اسلتقرار یابند. non-HAو برخی دیگر به صلورت    HAصلورت  

مسللتقر    HAبه صللورت    هاسللرویسکه تمامی  و منابع کمتری نسللبت به زمانی All-In-Oneنسللبت به حالت  

توانلد مورد کله محلدودیلت در میزان منلابع وجود دارد میاین راهکلار برای زملانی  شلللللونلد مصلللللرف گردد.

مسللتقر شللوند نیز به صللورت انتخابی خواهد    HAبه صللورت    هاسللرویساسللتفاده  رار بگیرد و اینکه کدام 

ها به صلورت  مسلتقر شلود اما سلایر سلرویس  HAتوان مشلخص کرد که پایگاه داده به صلورت  بود. مثلا می

HA  .نباشند 

 
 HAبه صورت  OpenStackهای سرویسنحوه چیدمان  1-3شکل  

مستقر شوند و علاوه بر اینکه   HAبه صورت    هاسرویسترین حالت ممکن این اسلت که تمامی  کامل

های مختلف  رار گرفته باشلند که از   Rackدر چندین سلرور مسلتقر شلود خود سلرورها نیز در سلرویس  هر 

 باعث  طع شدن و اختلال در خدمات نشود.  Rackبین رفتن یک 

دهد. همانطور که نمایش می  HAرا در حالت    OpenStack  های سللللرویسنحوه چیدمان   1-3شللللکل  

و برای کنترلی از سلله سللرور مختلف اسللتفاده شللده اسللت   های سللرویسمشللخص اسللت برای اسللتقرار  

 Galeraبخش شلبکه نیز از دو سلرور اسلتفاده گردیده اسلت. اسلتقرار پایگاه داده نیز به صلورت های  سلرویس

پذیرد که خود این صلللورت می HAProxyبا یکدیگر از طریق   هاسلللرویسارتباط  صلللورت گرفته اسلللت.

 گیرد.مورد استفاده  رار می HAبه صورت  Keepalivedسرویس نیز توسط سرویس 
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-Multiو یا   Single-Regionتواند به صللللورت  می  OpenStackاسللللتقرار   HA  موضللللوععلاوه بر 

Region   صللورت پذیرد. زمانیکه اولین خوشللهOpenStack  گردد، آن خوشلله به عنوان نصللب و مسللتقر می

Region مورد نیاز و ضللروری   های سللرویسشللود و تمامی  اصلللی در نظر گرفته میOpenStack  نیز بالا

 آیند.می

 
 OpenStackسکوی  Multi-Regionاستقرار  2-3شکل  

در   .دهدمینمایش    Multi-Regionرا به صلورت   OpenStack  های سلرویسنحوه چیدمان   2-3شلکل 

و همچنین   Keystoneدوم مسلللتقر شلللود، در این حالت دیگر  Regionصلللورتیکه خوشللله دومی به عنوان  

Horizon  خوشله اول اسلتفاده خواهد شلد اما    های سلرویسد و از همان  نگردمسلتقر نمیرت جداگانه  وبه صل

در خوشلله دوم به صللورت مسللتقل از خوشلله اول نصللب و مسللتقر خواهند شللد و تنها    هاسللرویسسللایر 

Keystone    وHorizon گردند. علت این امر بدین خاطر اسلللت که احراز به صلللورت مشلللترک مسلللتقر می

واحد صلورت خواهد پذیرفت و  سلرویسها به صلورت متمرکز و توسلط یک هویت کاربران و مدیریت آن

 گردد.احراز هویت مستقر نمی سرویسیک  Regionبه ازای هر 
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 داری و نظارتنگه 4

 شود.داری و نظارت بر سامانه پرداخته میدر این فصل به نحوه و چگونگی نگه

 مدیریت لاگ ها 1-4

  ،ی آور جمع  د،یل تول  ی کله براگردد  اطلاق می  ییهلانلدیو فرا  هلاتیل مجموعله فعلال  ی معنلالاگ بله  تیل ریملد

  یتمام   تیریمد ی لاگ برا  تیریمد  ی . ابزارهاشلودمی ها انجامو دور انداختن لاگ  وی، آرشل رهی، ذخپردازش

 .شودیشده استفاده م دیلافزار و کاربر توشبکه، نرم ستم،یس طیها که توسط محلاگ نیا

مخفف  باشلللد که می  ELKترین ابزارها در زمینه مدیریت، ابزار ترین و معروفیکی از پراسلللتفاده

توسلعه و انتشلار   Elasticاین اسلتک توسلط شلرکت  اسلت.   Kibanaو    Logstashو    Elasticsearchسله واژه  

هایی از این ابزارها  مدل مجوزدهی خود را تغییر داد و بخش Elasticشرکت    2021گردد از حدود سال  می

از آن بگیرد و   Forkیک   Amazonرا به صلللورت تجاری درآورد این موضلللوع باعث گردید که شلللرکت 

هلا از ابزار امروزه در بسلللللیلاری از پروژه  را معرفی نملایلد.  Opensearchنسلللللخله متن بلاز خودش بله نلام  

Opensearch   به عنوان جایگزینElasticsearch گردد.استفاده می 

 نظارت و هشداردهی 2-4

  ،کاربران   ی هاتیو فعال  اتیعملرت و هشلللداردهی، میزان منابع مصلللرفی سلللرورها،  نظاابزارهای  

همچنین  افزارها  نرم نی. اندکنیم یابیو رد شیمشلللاهده، پارا شلللبکه    ی هاسیو سلللرو  ی کاربرد  ی هابرنامه

 .به همراه دارند زیها نداده ی سازی و بصر ی نمودارساز ی برا یامکانات

باز بوده و  متنسلللرور اسلللت که به صلللورت    نظارت  ی از انواع ابزارها یکی Prometheusابزار 

 شللرکت توسللطدر ابتدا  این ابزار  کند.یم ی ها جمع آور( آنTime series)  یها را بر اسللاس خط زمانداده

Soundcloud ادیتوسعه داده شد اما اکنون توسط بن CNCF شود. یم یبانیپشت 

دهلد. این ابزار در وا ع یلک پلایگلاه داده خط را نملایش می  Prometheusمعملاری ابزار    1-4شلللللکلل 

  و... CPU  ،Ramهای گوناگون از  بیل میزان مصللرفها و شللاخصباشللد که متریکمی  TSDBزمانی یا  

شود. برای خوانده می Prometheusشود توسط گفته می exporterها  های جانبی که به آنتوسط برخی برنامه

از ابزار  Prometheusها و اطلاعات موجود در پایگاه داده بصللری سللازی و ترسللیم نمودار براسللاس داده

Grafana  گردد.استفاده می 
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 Prometheusابزار  معماری  1-4شکل  

 امنیت 3-4

  تی اسلت. امن  OpenStackمانند    یرسلاختیه خدمات زیدر ارا  یاتیح ی هااز جنبه  یکیاطلاعات    تیامن

  تی حفاظت از اطلاعات حسللللاس و امن رایبرخوردار اسللللت ز ییبسللللزا  تیاز اهم  نهیزم نیاطلاعات در ا

موضلوع   نی. اکندیم  ی ریجلوگ  رمجازیغ  یمانند نفوذ و دسلترسل   ی ندیها و سلرورها از عوا ب ناخوشلاشلبکه

 .ها دارداطلاعات در سازمان تیامن تیریمد ی ندهایو فرآ های استراتژ ی اجرا تینشان از اهم

 به منظور بالا بردن سطح امنیت در ارایه خدمات زیرساختی میتوان برخی نکات را رعایت نمود:

 ( VLANتفیکیک ترافیک کاربران با ترافیک مدیریت سرورها )مانند جداسازی  •

های  IPایجاد  وانین دیواره آتش در تمامی سلرورهای و محدود کردن دسلترسلی فقط برای آدرس •

 مجاز 

زدن  SSHالزام به اسلتفاده از فرآیند احراز هویت مبتنی بر کلید عمومی و خصلوصلی در هنگام  •

 به سرورها

 های امنیتیای و ایمن کردن سرور نسبت به رخنههای دورههای امنیتی، بروزرسانیاعمال پچ •

 بررسی امنیتی ایمیج های مورد استفاده در زیرساخت •

 گیری و بازیابی پشتیبان 4-4

باشللد اما همچنان تهیه نسللخه پشللتیبان از می  HAعلی رغم اینکه طراحی با در نظر داشللتن معماری  

ها به صللورت  آید. از اینرو توسللط برخی اسللکریپتها امری ضللروری بحسللاب میسللرورها و پایگاه داده

شللود و بر روی سللرورهای  از منابع مهم گرفته می  یهای پشللتیبانای )روزانه، هفتگی، ماهانه( نسللخهدوره

های پشللتیبان بازیابی میگردد تا د. همچنین به صللورت تصللادفی برخی از این نسللخهنگرددیگری ذخیره می

 از صحت فرآیندهای صورت گرفته اطمینان حاصل شود.
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 OpenStackموارد استفاده از  5

یابد و موارد اسلتفاده از این سلکو روز به روز گسلترش می OpenStackبا رشلد و بلو  بیشلتر سلکوی  

بر روی ابر داخلی خودشلان   اها خدمات زیرسلاختی خود رامروزه شلاهد آن هسلتیم که بسلیاری از سلازمان

توان آن باشللد میکنند. از آنجایی که این سللکو کاملا متن باز میباشللد ایجاد میمی OpenStackکه مبتنی بر 

 Horizonسلازی شلده نمایی از داشلبود سلفارشلی 1-5شلکل    را برای هر نوع کاربردی سلفارشلی سلازی نمود.

 باشد.می CERNدهد که مربوط به مرکز را نمایش می

 

 CERNمرکز تحقیقاتی سفارشی سازی شده  Horizonداشبورد  1-5شکل  

 :شودشامل موارد زیر می OpenStackبرخی از مهم ترین موارد کابرد 

• DevOps Function 

• Big Data 

• AI and ML 

• Storage 

• NFV 

• IT as a Service 

 

 

 

 

 



 

    

   29از  24 صفحه

زیرساخت ابری پیشنهاد فنی   

 vGPUخدمات  1-5

از   ی( به دسلته خاصل virtual graphics processing unitکلمه )  ینیع  یبه معن  ی مجاز  کیکارت گراف

 ی مجاز  نیچند ماشل  ی برا  یکیمنابع پردازش گراف  نهیاشلتراک به  دهیاشلاره دارند که با ا کیگراف  ی هاکارت

هسللللتند که در   کیدروا ع همان کارت گراف  ی مجاز  کیگراف  ی هاکارت  تریکل انیدر ب  امااند. شللللده دیتول

 .رندیگیممورد استفاده  رار  ی مجاز ی هانیماش

 استفاده کرد. نیماش کیدر  یکیبه پنج مدل متفاوت از پردازش گراف توانیم یصورت کل به

1) Bare metal  (میمستق) 

2) vSoftware Graphic  (ی افزارنرم کیگراف) 

3) vShared GPU  (یاشتراک کیگراف) 

4) GPU Pass-thru (میمستق صیتخص) 

5) GPU Virtualization (ی مجاز کیکارت گراف) 

 

 ی مجاز  کیگراف کارت انواع 2-5شکل  

های تحریم دهد. باتوجه به محدودیتانواع استفاده از کارت گرافیک مجازی را نمایش می  2-5شکل  

 "تخصـیص مسـتقیم"گردد اسلتفاده از شلیوه  و هزینه خرید لایسلنس روشلی که در حال حاضلر پیشلنهاد می

 گردد ماشین مجازی دسترسی کامل به تمام منابع کارت گرافیک داشته باشد.که باعث می باشدمی

 افزارنرمو انتشار خدمات مربوطه به توسعه  2-5

اسلللللت که با   ییو ابزارها  ندهایها و فرااز روش  ی ا( مجموعهDevOpsدواپس ) ایل   اتعملیل توسلللللعله  

 علات،اطلا  ی فنلاور اتعملیل   و افزارنرم  توسلللللعله  ی هلامیت  نیب  یکپلارچگیو   ی تمرکز بر ارتبلاطلات و همکلار

ی  ط یفرهنگ و مح جادی. هدف، ارسلاندیم  یینها انیو مداوم به مشلتر عیطور سلررا به دشلدهیتول  ی هاارزش

 انجام گردد. تواندیافزار مها و انتشار نرمو تست لدهایاست که در آن ببوده

افزار  نرم در ادامله برخی از ابزارهلای مهم و کلاربردی کله در فرآینلد مربوط بله توسلللللعله و انتشلللللار

 رند معرفی گردیده است.یگمورد استفاده  رار می



 

    

   29از  25 صفحه

زیرساخت ابری پیشنهاد فنی   

 CI/CDخدمات  1-2-5

.  باشللللد می Deployment یا Continuous Integration Continuous Delivery مخفف  CI/CDعبارت  

مربوط به تسلت و بیلد   CI  ؛ بخش اولگرددمیاز دو بخش تشلکیل    این عبارت  اسلت ن طور که مشلخصاهم

هردو بخش وجود دارد تاکید   درکه . یک عبارت مهم  باشلدمی اسلتقرارمربوط به    CDها و بخش دومبرنامه

بیلد،  را  به طور پیوسلته کدها  توانمی  ابزارهابرخی از به کمک    شلیوه. در این باشلدمیاسلتمرار زمانی   رب

 .نمودتست و دیپلوی 

گردد، ابزار  میاسلتفاده   (Version Control Systemعنوان سلیسلتم کنترل نسلخه )عمدتا به که  ی بزارا

با انجام  .دهدمیرد   تیسللرور گ کیبا اسللتفاده از پوش کردن در   یوسللتگیپ نیدر اصللل اباشللد.  می  تیگ

  تی کنار گدر  . گردد  ی پلویتسلت و د لد،یب آن پوش شلد کد  یبه برنچ خاصل زمان   گفت هر  انتویم  یماتیتنظ

  یوسلتگ یپ نیتا ا هندبد  لیتشلک ار pipeline کی های دیگر نیز باید حضلور داشلته باشلند تاابزار  ی سلر کی

  تیل بله عنوان گ  آن  از  ناتویمو    توانلد انجلام دهلدتملامی این فراینلد را می(  Gitlab)  تللبیگ  ابزار  .کلاملل گردد

 کرد.استفاده  ددار ار CI/CD ی ابزارها ی که مجموعه ی سرور

 OCI artifacts مخزن خدمات 2-2-5

برخی مشللخصللات و   نریکانتو برخی از رهبران صللنعت    Dockerتوسللط شللرکت   2015در سللال  

 Open Containersی آنهلا ایجلاد گردیلد کله بله آن  و زملان اجرا  نریکلانت  ی هلا لاللبسلللللاختلارهلایی پیرامون  

Initiative  یاOCI  داکر ایمیج و  .شودگفته میHeml chart هایی از نمونهOCI Artifacts باشند. می 

ها نیاز به یک فضللای ابری برای ذخیره سللازی ی شللدن اکثریت سللرویسنریکانتامروزه با توجه به 

داکر   ایمیج  تیریو مد  ی سللاز رهیذخ  سیسللرو  کی Harborشللود. ابزار ها احسللاس میArtifactاین نوع از 

(Docker Images  )   و سلایرOCI Artifactدهد  یاجازه را م نیبه توسلعه دهندگان ا  سیسلرو نیا  باشلد.ها می

کند و پروتکل  یتحت وب کار م س،یسللرو نیو به اشللتراک بگذارند. ا رهیذخ ، جادیداکر خود را ا  ایمیجتا 

 است.  HTTPSو  HTTPپروتکل  ،هاایمیج تیریمد ی آن برا تفادهمورد اس



 

    

   29از  26 صفحه

زیرساخت ابری پیشنهاد فنی   

 مورد نیاز افزارسخت 6

های تشلکیل دهنده زیرسلاخت را توان مولفهمیزیرسلاخت ابری با توجه به معماری ارائه شلده برای 

 :دسته بندی نمودبه صورت زیر 

هلایی از شلللللاملل سلللللرویس  هلااین مولفله:  (Controller Nodeبخش مـدیریتی)هـای کنترلی  مولفـه .1

OpenStack  های نمایند)مانند سللللرویسشللللوند که بخش مرکزی سللللامانه را مدیریت میمیAPI  

هلای  هلایی کله بلاعلث ایجلاد ارتبلاط بین مولفلههلا( و همچنین برخی از سلللللرویسهریلک از مولفله

 (.Memcached و RabbitMQگردند)مانند مختلف می

 هلایی ازهلا شلللللاملل سلللللرویساین مولفله:  (Network Nodeهـای کنترلی بخش شـــــبکـه)مولفـه .2

OpenStack  مانند  می( شوند که بخش شبکهDHCP،Router   )... نمایند. سامانه را مدیریت می   و 

ــباتی)مولفه .3 هایی از ها شلللامل سلللرویسمولفه این: (Compute Nodeهای کنترلی بخش محاسـ

OpenStack  ترین سرویس این شوند که مدیریت یک گره محاسباتی را برعهده دارند و اصلیمی

 باشد.می Nova-Computeبخش سرویس 

هلای این بخش تعلداد و نوع مولفله  :(Storage Nodeســـــازی)هـای کنترلی بخش خخیرهمولفـه .4

دارد و بلاتوجله بله هر درایور متفلاوت    Cinderوابسلللللتگی بله نوع درایور انتخلابی برای مولفله  

 باشد.می

ــدار دهیمولفه .5 : مولفه های این بخش شللامل برخی  (Monitoring Node)ها بخش نظارت و هش

امکانات بیشلتری   OpenStackشلوند که علاوه بر سلرویس های نظارتی خود  هایی میاز سلرویس

 Prometheusدهند از جمله این سللرویس های میتوان به جهت نظارت برزیرسللاخت را ارایه می

 ،Zabbix ،Grafana    ،Opensearch  .و ... اشاره نمود 

در آن ذخیره  OpenStackای که تملامی اطلاعات زیرسلللللاخت سلللللکوی پایگلاه داده  پایگـاه داده: .6

 گردد.استفاده می MariaDBاز پایگاه داده  OpenStackسازی گردد، در پیادهمی

 Storageسللازی)و بخش ذخیره (Compute Nodeمیزان منابع سللخت افزاری برای بخش محاسللباتی)

Node)  گردد.  بارکاری و نوع اسلتفاده دارد و متناسلب با نیاز کاربر مشلخص میمیزان  وابسلتگی شلدیدی به

باشللللند لذا ( را دارا میHorizontal Scalingها  ابلیت مقیاس پذیری افقی)این بخشهمچنین باتوجه به اینکه 

امکان افزودن منابع پس از اسلتقرار و براسلاس میزان نیاز وجود دارد و نگرانی از این نظر وجود نخواهد  

 از اینرو میزان منابع سخت افزاری این دو بخش در ادامه ذکر نگردیده است. داشت.
 یمنابع سخت افزار زانیم 4جدول 

نوع خدمت و  

 مولفه 

 میزان منابع مصرفی به ازای یک گره

تعداد گره ها با در  

 HAنظر گرفتن 

امکان استقرار به  

صورت ماشین مجازی 

 دارد ؟وجود 
CPU 

(core) 

Ram 

(GB) 

Storage 

(GB) 

Network 

Adaptor 

Controller 12 16 100 2 3 بله 



 

    

   29از  27 صفحه

زیرساخت ابری پیشنهاد فنی   

Network 6 6 50 2 2 بله 

Compute  خیر براساس نیاز و منابع موجود 

Storage  خیر وابسته به نوع درایور انتخابی 

Monitoring 6 6 150 1 2 بله 

DataBase 8 8 100 2 3 بله 

 

در  HAهای زیرسللاخت طراحی به صللورت نکته  ابل ذکر آن اسللت که برای آنکه در تمامی بخش

نظرگرفته شللود تمامی منابع در تمامی بخش ها باید حدا ل به صللورت زو  در نظر گرفته شللود به عنوان 

نمونه برای ارتباط سللرورهای سللخت افزاری به یکدیگر از دو عدد سللوییچ شللبکه به صللورت تجمیع شللده 

 دهی نگردد.استفاده شود تا از بین رفتن یک سوییچ باعث ایجاد اختلال در سرویس

ها نمایش  های شللبکه را در رکنحوه چیدمان سللخت افزارها شللامل سللرورها و سللوییچ 1-6شللکل  

باشلد.  سلازی میبه عنوان درایور بخش ذخیزه Cephدهد. این چیدمان با در نظر گرفتن اسلتفاده از ابزار می

ترین بخش که سلرورهای آن با رنگ آبی مشلخص شلده اسلت سلرورهای بخش ذخیره سلازی  رار در پایین

اند تعداد و مشللخصللات آنها  اند. در بخش دیگر سللرورهای محاسللباتی با رنگ سللبز مشللخص گردیدهگرفته

تواند متفاوت در نظر گرفته شللود. در بخش دیگر سللرورهایی که با رنگ وابسللته به نوع کاربردشللان می

های شللبکه برای باشللند و در بالاترین بخش نیز سللوییچاند سللرورهای بخش کنترلی میزرد مشللخص شللده

 بحث ارتباط بین بخش های مختلف در نظر گرفته شده است.



 

    

   29از  28 صفحه

زیرساخت ابری پیشنهاد فنی   

 
 HAرک با در نظر گرفتن  نحوه چیدمان سرورها در 1-6شکل  

طرح منطقی و چیلدملان سلللللخلت افزاری زیرسلللللاخلت ابری را از منظر نوع کلارکرد    2-6شلللللکلل  

بله عنوان درایور بخش ذخیره سلللللازی   Cephدر این طرح نیز از ابزار  دهلد.  هلای مختلف نملایش میمولفله

گردد. یک شلللبکه سلللازی عمدتا از دو نوع شلللبکه اسلللتفاده میاسلللتفاده گردیده اسلللت، برای بخش ذخیره

سلازی  که به صلورت  سلازی و توزیع بار بین سلرورهای ذخیره( برای عملیات همگامPrivateاختصلاصلی )

( که جهت ارایه سلرویس ذخیره سلازی به بخش Publicداخلی بایکدیگر ارتباط دارند و یک شلبکه عمومی)

بخش باشد تا بار ترافیکی  گیرد این جداسازی عمدتا به دلایل پرفرمنسی میمحاسباتی مورد استفاده  رار می

سازی  باعث کندی بخش های محاسباتی نگردد.ذخیره



 

 

   29از  29 صفحه

زیرساخت ابری پیشنهاد فنی   

 
 یطرح منطقی چیدمان سخت افزاری زیرساخت ابر 2-6شکل  


